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１　個人情報取扱事業者が守るべき
　   ４つのルール
　今回も、前回に引き続き、個人情報
保護法が定める各種規制内容につい
てお話を続けたいと思います。
　個人情報保護法が定める個人情報
の取り扱いについてのルールは、大き
く分けて以下の4つにまとめられます
（「梅ちゃん先生の法律相談（第13
回）」（1月号掲載）参照）。

①個人情報の取得・利用時の
ルール（個人情報を「勝手に使
わない！」）

②個人情報の保管時のルール
（個人情報を「なくさない！ 漏
らさない！」）

③個人情報の提供時のルール
（個人情報を「勝手に人に渡さ
ない！」）

④個人情報の開示請求等への対
応（個人情報の「お問合わせに
対応！」）

　今回は、以上のうち、個人情報の保
管時のルールについて説明いたします。

２　保管時のルール
（1）データ内容の正確性の確保
　前回のコラム（「梅ちゃん先生の法
律相談（第14回）」）において、個人情
報取扱事業者は、個人情報を取り扱
うに当たり、その個人情報の利用目的
をできる限り特定しなければならない
（個人情報保護法第15条第1項）と
説明しました。
　そして、この点も前回のコラムにお
いて少し触れましたが、個人情報取扱
事業者は、利用目的の達成に必要な

範囲内で「個人データ」を正確かつ最
新の内容に保つよう努めなければな
りません（個人情報保護法19条）。こ
の「個人データ」とは、個人情報データ
ベース等を構成する個人情報のことで
あり（個人情報保護法2条6項）、「個
人情報データベース等」とは個人情報
を含む情報の集合物で、容易に検索
できるように体系的に構成されたもの
です（例えば「従業員名簿」や「会員名
簿」のようなもの。個人情報保護法2
条4項）。
　すなわち、個人情報取扱事業者は、
個人情報データベースの作成の時に、
入力の誤りの有無や確認方法を整備
し、又、作成後も情報が古くなってい
ないか、定期的に更新するようにし、
そのための具体的な方法を定めておく
ことが求められます。ただし、個人情
報データベース内のすべての「個人
データ」を常に最新情報にしておくこ
とまでは求められず、個人情報の利用
目的の達成に必要な範囲で、最新の
内容にしておけば足ります。例えば、
年に1回、新年度の「会員名簿」を作
成するという場合、それが個人情報の
「利用目的」ですから、その会員の個
人データを毎日、常に、最新の内容に
保つことまでは不要で、年に1回の
「会員名簿」を作成する前には、個人
データの正確性を確保しておけば足り
るということになります。
（2）不要になった個人データの消去
　個人情報取扱事業者は、個人デー
タを利用する必要がなくなったとき
は、その個人データを遅滞なく消去
する努力義務を負います（個人情報
保護法19条）。
　上記の「利用する必要がなくなった

とき」というのは、個人情報の利用目
的が達成され、その利用目的との関係
では個人データを保有する合理的な
理由が存在しなくなった場合や利用
目的が達成されなかったものの当該
目的の前提となる事業自体が中止と
なった場合とされています。
　例えば、ある商品販売のキャンペー
ンの懸賞品の送付のために、そのキャ
ンペーンに応募した者の個人データを
保有していたところ、懸賞品の発送が
終わり、不着対応等のための合理的
な期間が経過した場合には、個人
データを「利用する必要がなくなった
とき」に該当し、集めた個人データを
速やかに消去するように努めなければ
なりません。
　なお、別の法令により、保存期間等
が定められている場合は、その期間
は消去してならず、保管を継続しなけ
ればなりません。
（3）個人情報の安全管理措置
　個人情報取扱事業者は、取り扱う
個人データの漏えい、滅失、き損の防
止等の安全管理のために必要かつ適
切な措置を講じなければなりません
（個人情報保護法20条）。この「安全
管理のために必要かつ適切な措置」
のことを略して「安全管理措置」とい
います。
　さて、「安全管理措置」とは、具体
的にはどのようなことをすればよいの
でしょうか？個人情報保護法の条文
では「必要かつ適切な措置」としか書
かれておらず、これでは具体的な内容
は不明ですが、この点は、個人情報保
護委員会が策定した「個人情報の保
護に関する法律についてのガイドライ
ン （通則編）」（以下「ガイドライン」と
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します）において詳細に定められてい
ます。
　ガイドラインでは、個人情報取扱事
業者が講ずべき安全管理措置につい
て、以下の6つに類型化し、それぞれ、
具体的な手法を例示しています。

①基本方針の策定
②個人データの取扱いについて
の規律の整備

③組織的安全管理措置
④人的安全管理措置
⑤物理的安全管理措置
⑥技術的安全管理措置

　それぞれの項目についての具体的
内容は、次のとおりです。
①基本方針の策定
　個人情報取扱事業者は、個人デー
タの適正な取扱いの確保について組
織として取り組むため、「事業者の名
称」、「関係法令・ガイドライン等の遵
守」、「安全管理措置に関する事項」、
「質問及び苦情処理の窓口」等の項目
を定めた基本方針の策定が重要とさ
れています。
②個人データの取扱いについての規
　律の整備
　個人情報の取得、利用、保存、提
供、削除・廃棄等の段階ごとに、取扱
方法、責任者・担当者及びその任務
等について定める個人データの取扱
規程を策定するものとされています。
③組織的安全管理措置
a 組織体制の整備 （例：個人情報保
護管理者の設置、部署や従業者の
役割・責任の明確化、監査実施体
制の整備など）

b 規程等の整備と規程等に従った運
用 （例：情報システムの安全管理
措置に関する規程等の整備とそれ
に従った運用、監査証跡の保持な
ど）

c 取扱状況を一覧できる手段の整備 
（例：個人データ取扱台帳の整備な
ど）

d 安全管理措置の評価、見直し及び
改善 （例：監査計画の立案・実施
など）

e 事故又は違反への対処 （例：事故
発生時の対応手順の整備など） 

④人的安全管理措置
a 会社内で取り扱う個人データにつ
いての採用時における従業者との
非開示契約の締結、委託契約等に
おける委託元と委託先間での非開

示契約の締結など
b 従業者に対する内部規程等の周
知・教育・訓練の実施

⑤物理的安全管理措置
a 入退館（室）管理の実施 （例：個人
データを取り扱う業務を、入退館
（室）管理を実施している物理的に
保護された室内で実施することな
ど）

b 盗難等の防止 （例：個人データを
記した書類、媒体、携帯可能なコン
ピュータ等の机上及び車内等への
放置の禁止、 個人データを含む媒
体の施錠保管、氏名・住所・メール
アドレス等を記載した個人データと
それ以外の個人データの分離保管
など）

c 機器・装置等の物理的な保護 （例：
盗難、破壊、破損、漏水、火災、停
電等からの物理的な保護など）

⑥技術的安全管理措置
a アクセスにおける識別と認証 （例：
ID/パスワードによる認証、生体認
証など）

b アクセス制御 （例：アクセス権限を
付与するべき者の最小化など）

c アクセス権限の管理 （例：アクセス
できる者を許可する権限管理の適
切 かつ定期的な実施など）

d アクセスの記録 （例：アクセスや操
作の成功と失敗の記録など）

e 不正ソフトウェア対策 （例：ウイル
ス対策ソフトウェアの導入など）

f 移送・送信時の対策 （例：暗号化
等の秘匿化など）

g 情報システムの動作確認時の対策 
（例：情報システムの変更時に、セ
キュリティが損なわれないことの検
証など）

h 情報システムの監視 （例：情報シス
テムの使用状況の定期的な監視、 
アクセス状況の監視など）

　個人情報取扱事業者が講ずべき安
全管理措置の内容は、以上のとおりガ

イドラインにおいて詳細が例示されて
いますが、ガイドラインの内容はあく
までも例示であり、事業者の事業規模
や取り扱う個人データの性質や量等
に応じ、実情に見合った措置を講ず
ることが重要です。
　なお、個人情報取扱事業者であっ
ても「中小規模事業者」に該当する場
合、具体的には、「従業員の数が100
人以下」の事業者（ただし、事業に用
いる個人情報データベース等を構成す
る個人情報によって識別される特定
の個人の数の合計が過去6か月以内
のいずれかの日において5000を超え
る者又は委託を受けて個人データを
取り扱う事業者は除かれます）は、先
に述べた安全管理措置の具体的内容
が軽減されています。

３　従業者と委託先の監督
　個人情報取扱事業者は、従業者（正
社員、契約社員、嘱託社員、パート・
アルバイトなどの雇用関係にある従業
員のみならず、 取締役、理事、監査役、
監事、派遣社員等も含まれます。）に
個人データを取り扱わせるにあたり、
先ほど述べた安全管理措置を従業者
が遵守するように必要かつ適切な監
督を行わなければなりません（個人情
報保護法21条）。
　また、個人情報取扱事業者が個人
データの取扱いを他の業者等に委託
する場合には、安全管理措置が委託
先において遵守されるように必要か
つ適切な監督を行わなければならな
いとされています（個人情報保護法22
条）。個人情報を取り扱う会社や団体
によっては、個人データの入力、編集、
出力等の業務をアウトソーシングして
いる場合も少なくありませんが、その
場合においても、情報管理をアウト
ソーシングした委託先に丸投げするの
ではなく、委託元として、必要かつ適
切な監督を行う必要があるのです。




